Datenschutz V4K

Durchgéngige Uberwachung und Kontrolle

Das 6. Gehot:

Die Auftragskontrolle

Die Auftragskontrolle richtet sich in erster Linie an den Auftragnehmer, der die
erteilten Weisungen einzuhalten hat. Die Instruktionen des Auftraggebers sind
durch den Auftragnehmer an eventuell durch ihn beauftragte Subunternehmen
weiterzugeben. Das BDSG verlangt eine durchgéngige Kontroliméglichkeit seitens
des Auftraggebers — Sie stehen in der Verantwortung!

D Die Anforderungen an die Auftrags-
kontrolle sind lapidar in den technisch-
organisatorischen MaBnahmen zu
§ 9 BDSG definiert. Nach Nr. 6 ist ,,zu
gewdahrleisten, dass personenbezogene
Daten, die im Auftrag verarbeitet wer-
den, nur entsprechend den Weisungen
des Auftraggebers verarbeitet werden
konnen (Auftragskontrolle)”.

Ohne Weisungsgebundenheit keine
Auftragsdatenverarbeitung

Im Kern soll diese Regelung sicherstel-
len, dass sich der Auftragsdatenverar-
beiter an die Weisungen des Auftrag-
gebers halt. Denn nur innerhalb dieser
Weisungen ist die Datenverarbeitung
zuldssig.

Allein  die  Weisungsgebundenheit
flihrt nach dem Bundesdatenschutzge-
setz dazu, dass es sich nicht um eine
Weitergabe von Daten an den Auftrag-
nehmer handelt. Fehlt die Weisungs-
gebundenheit, ware eine Zustimmung
durch den Betroffenen notig.

Die Weisungen miissen stets
verhaltnismaBig sein

Je nach Art und Umfang der perso-
nenbezogenen Daten verlangt die
Auftragskontrolle einen verhéaltnisma-
Bigen Umgang in Bezug auf das Uber-
mitteln, Speichern, Nutzen, Verdandern
oder Loschen von Daten.

Aus diesem Grund muss der Auftrag-
geber dafiir Sorge tragen, dass seine
Weisungen verstandlich und auch um-
setzbar sind. Der Auftragnehmer hat
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seinerseits alle Bestimmungen aus der
Auftragskontrolle des Auftraggebers
einzuhalten und entsprechend umzu-
setzen.

Detailforderungen zur Auftragskontrol-
le findet man in § 11 BDSG

Dedizierte Forderungen an eine er-
laubte Auftragsdatenverarbeitung sind
bereits mit der BDSG-Novellierung
2009 festgelegt worden.

Verirren Sie sich nicht im Gewirr von Auf-
tragnehmern und Subunternehmern

Demnach sind folgende Einzelbestim-
mungen vertraglich festzulegen:

1. Gegenstand und Dauer des Auf-
trags

2. Umfang, Art und Zweck der
vorgesehenen Erhebung, Verarbei-
tung oder Nutzung von Daten, die
Art der Daten und der Kreis der
Betroffenen

3. nach § 9 zu treffende technische
und organisatorische MaBnahmen

4. Berichtigung, Loschung und Sper-
rung von Daten

5. nach Absatz 4 bestehende Pflich-
ten des Auftragnehmers, insbe-

Rechtskompass

sondere die von ihm vorzuneh-
menden Kontrollen

6. ggf. Berechtigung zur Begriindung
von Unterauftragsverhéltnissen

7. Kontrollrechte des Auftraggebers
und entsprechende Duldungs-
und Mitwirkungspflichten des
Auftragnehmers

8. mitzuteilende VerstoBe des
Auftragnehmers oder der bei ihm
beschéftigten Personen gegen
Vorschriften zum Schutz perso-
nenbezogener Daten oder gegen
die im Auftrag getroffenen Festle-
gungen

9. Umfang der Weisungsbefugnisse,
die sich der Auftraggeber gegen-
iiber dem Auftragnehmer vorbe-
hélt

10. Riickgabe iiberlassener Datentra-
ger und die Loschung beim Auf-
tragnehmer gespeicherter Daten
nach Beendigung des Auftrags

Schwierige Praxis

Zu welchen unerwarteten Problemen
die Auftragsdatenverarbeitung fiihren
kann, lesen Sie ausfiihrlich im Arti-
kel ,,Auftragsdatenverarbeitung in der
Praxis®“ in der April-Ausgabe 2011.

Sie stehen in der Pflicht

Entsprechend dem BDSG steht die
verarbeitende Stelle in der Pflicht, eine
ordnungsgeméBe Verarbeitung perso-
nenbezogener Daten zu gewahrleisten.
Eine wirksame Auftragskontrolle ist
daher unabdingbar.

Vielfaches Versaumnis: Die Weisung
wird nicht schriftlich erteilt

Grundsitzlich konnten Weisungen in
jeder Form erteilt werden. Jedoch legt
§ 11 BDSG eine schriftliche Weisungs-
befugnis fest. Um auch spéater Irrti-
mer in der Auslegung zu vermeiden,
sollten Sie bei der Auftragserteilung
grundsitzlich ordentliche Nachweise
in Schriftform erstellen.

In der Praxis gerdt die klassische
Schriftform auf Papier immer mehr
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PRAXIS

Rechtskompass

in den Hintergrund. Lediglich bei der
Auftragserteilung wiirde sich eine de-
taillierte Weisung als Vertragsbestand-
teil anbieten.

Zur Schriftform zahlit dabei auch die
E-Mail oder ein Fax

Fiir spatere Anpassungen am Verfah-
ren oder Korrekturmalnahmen lieBe
sich die Weisung auch in einer E-Mail
oder per Fax dokumentieren.

lhre Weisung gilt auch gegeniiber
Subunternehmen

Ihre Weisungsbefugnis muss dabei
bis zum Unterauftragnehmer durch-
gereicht werden. Gezielte vertragliche
Regelungen mit Ihrem Auftragnehmer
und die Verpflichtung, Ihre Forde-
rungen auch an weitere Dienstleister
entsprechend weiterzureichen, sind
daher unabdingbar.

Weitergabekontrolle nach Nr. 4

Selbst das vierte Gebot, die Weiterga-
bekontrolle, tangiert in der Regel die

Priifschema zur Auftragskontrolle

bei Unterauftragnehmern

des Subunternehmens stattgefunden hat?

Liegt eine schriftliche Erkldrung vor, dass eine sorgféltige Auswahl O O

Auftragskontrolle. Bedenken Sie bei
der Auftragserteilung z.B., dass die
Daten moglichst verschliisselt iiber-
mittelt werden sollten.

Achten Sie auf eine durchgéangige
Loschkontrolle beim Auftragnehmer

Ihr  Auftragsdatenverarbeiter muss
nach Beendigung der Vereinbarung die
betroffenen Daten zuriickgeben oder
sie zumindest datenschutzkonform
vernichten. Werden weitere Dienstlei-
ster eingesetzt, empfiehlt es sich, tiber
die Loschung eine schriftliche Besté-
tigung aller beteiligten Subunterneh-
men einzuholen oder sich eine solche
iber lhren Auftragsdatenverarbeiter
vorlegen zu lassen.

Lassen Sie sich eine Vor-0rt Kontrolle
aller Auftragnehmer zusichern

Als Datenschutzbeauftragter haben
Sie zudem die Verpflichtung, Vor-Ort-
Kontrollen sicherzustellen. Alle mit der
Verarbeitung lThrer Daten betrauten
Unternehmen miissen zumindest eine
Stichprobenpriifung zulassen.

Erfillt

Nein

verpflichtet?

Sind die Mitarbeiter des Subunternehmens auf das Datengeheimnis 0 0O

Wird der Auftraggeber schriftlich, per Fax oder E-Mail iber die O O
Beauftragung eines Sub-Auftragsdatenverarbeiters informiert?

§ 11 BDSG vor?

Liegt ein schriftlicher Vertrag mit Unterauftragnehmern gem. 0 0

Ist eine klare, nachweisbare Auftrags-/Weisungserteilung (schrift-

Subunternehmen kontrolliert?

lich, per Fax oder E-Mail) geregelt? = =
Sind schriftliche Nachweise des Subunternehmens (ber ausrei- 0 0
chende und geeignete Datensicherheitsvorkehrungen vorhanden?

Wird die Einhaltung von Datensicherheitshestimmungen beim O O

Priifkatalog zur Kontrolle von Subunternehmen Ihres Auftragnehmers. Abonnenten finden
die Checkliste als Word-Datei unter www.datenschutz-praxis.de/fachwissen/vorlagen.
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Die Priifkette kann auch iiber den
Auftragsdatenverarbeiter laufen

Je nach Sensibilitiat der zu verarbei-
tenden Daten kdnnen Sie sich auch
auf Thren Auftragsdatenverarbeiter
verlassen. Er muss ebenfalls die Da-
tenschutzbestimmungen fiir eine ord-
nungsgemidBBe ADV einhalten, weitere
Dienstleister nach den Regeln aus
§ 11 BDSG auswahlen und vertragliche
Leistungen detailliert beschreiben.

Zudem steht er ebenfalls in der Ver-
pflichtung, entsprechende Kontrollen
vor Ort durchzufiihren.

Fordern Sie ein Priifprotokoll an

Setzt Ihr Vertragspartner weitere Sub-
unternehmen zur Erfiillung der ge-
schuldeten Leistungen ein, konnen Sie
Einsicht in seine Priif- und Kontroll-
protokolle verlangen.

Ihr Dienstleister muss die Unterlagen
aus seiner Auftragserteilung zur Auf-
tragsdatenverarbeitung an Subunter-
nehmer vorhalten. Dazu gehoren:

e cine sorgfiltige Auswahl des
Dienstleisters (Eignungspriifung)

¢ Definition der technischen und
organisatorischen MaBnahmen

e schriftliche Auftragserteilung ent-
sprechend dem Zehn-Punkte-Kata-
log aus § 11 BDSG

e Nachweis der Kontrolle der verein-
barten Mafnahmen

Gehen Sie Zweifeln friihzeitig nach

Sollten Sie Zweifel an der Zuverlassig-
keit Thres Auftragsdatenverarbeiters
haben, miissen Sie als Datenschutzbe-
auftragter dem Sachverhalt umgehend
nachgehen. Wichtig fiir Sie: Protokol-
lieren Sie auf jeden Fall alle Aktivi-
taten. Sie wissen: § 11 BDSG fordert
schriftliche Nachweise!

Hermann Keck

Hermann Keck ist externer Datenschutzbeauf-
tragter (www.keck-dsb.de).
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